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ي الوقائع:  -القسم الأوّل 

 ف 
 
ي 
ي  حذرستان دولة ، قامت2016العام ف 

ي أبالعديد من العمليات العسكرية ف 
رغد الخاضع لسيادة  إقليم راض 

قية حدودها عل  ةالواقع نجمستاندولة    ،بسبب خلافات تاريخية ،الشر
ّ
تعتتر الإقليم  حذرستانذلك أن

 إنشاء عل نجمستاندولة  إقدامبسبب عنها بدون وجه حق، كما وبسبب مخاوف جديدة مسلوخا المذكور 
ي 
 . المبيّتة الأهدافما أثار ريبتها من  المذكور  الإقليموكالة فضاء ف 

 
 
ّ
ك بي   دولة ما عزّز مخاوف دولة حذرستان إن

واقعة عل حدودها الشمالية ال بدرستان، هو التعاون المشتر
قية ودولة  ة بحيث تقوم  ،نجمستانالشر ها منشآتوتأمي   حماية  بتجهت   ومكننة وكالة الفضاءهذه الأخت 

ي حي   ، نظمها  منوشبكة أ
 لذلك.  اللازم التمويلعل توفت   بدرستانتعمل دولة ف 

 
دتح  
ّ
كة الأهداف  د ك المشتر ي بيان مشتر

كل من دولة نجمستان ودولة بدرستان صدر عن  لهذا التعاون ف 
ي مهمّ  بهدف إرسالهم اد الفضاءجيل جديد من روّ  وإعداد  تشجيعب

جمع المعلومات العلمية  ،ات فضائيةف 
ي  العمل مع المتاحف ومراكز العلوم ، لأبحاث الفضاء المستقبلية

ندسة الدولتي   لتعليم التكنولوجيا واله كلا ف 
ي منشآت وكالة الفضا 

اكة فضاء ناجحة طويلة الأمد  ءوالتدريب العملي ف   . وإرساء شر
 

 عن  حذرستان أعربت
ّ
لة العدوان تنوي دولة  معلومات لديها تفيد أن ي مت  

أعمال تجسّس استخباراتية تقع ف 
 القيام بها  نجمستان

ّ
وع ها ضد ي تحت ستار المشر

 أقمار وإطلاق ل العمل عل تطوير من خلا ،الفضائ 
صال والاستهداف والعدواناصطناعية بهدف 

ّ
وعها  رغم تأكيد نجمستان عل، الاستطلاع والات سلمية مشر

ي 
وعا  حقا  كونه، وعل الفضائ  ي است ،لها  مشر

 كل الدول تتمتع بالحرية ف 
ّ
خدام الفضاء وفقا ذلك أن

وعها المذكور سوى  ،للقانون الدولىي  قمار استخدام الأالأبحاث العلمية والتدريب و وهي لا تستهدف من مشر
ها من الأنشطةالصناعية للإنذار  صال الفعّال للأزمات وغت 

ّ
 ن. عدوالللكن ليس و  السلمية المبكر وإدارة الات

 
انيةهجمات سلسلة ل نجمستاندولة تعرّضت ، وبصورة مفاجئة 2/9/2017بتاريــــخ  ل ما  قوية سيتر

ّ
تشك

اق  وع أو يعرف بجريمة الاختر اق أنظمتها وإلحاق ما يعرف بجريمة الدخول غت  المشر ت الى اختر
ّ
أقصى أد

ار بها من خلال التشويش  ي الأض 
وئ  والهجوم عل الحواسيب العسكرية وإعاقة وظائفها واستغلال الإلكتر

كات   ومصارفبشكل أساسي وكالة الفضاء مستهدفة  ،ضعف شبكاتها وتدمت  أجهزتها  ووزارات وصحف وشر
و  كهرباء  . ايام سبعةاستمرت هذه الحرب لمدة و  ،وأهداف مدنيةونظم المتر

 
ي الهجوم كان الهدف من 

ائ  ي بشكل  نجمستاندولة شلّ عمل  السيتر
وعها الفضائ  بصورة عامة وشلّ عمل مشر

ة. بحيث تمّ اختيار التوقيت المناسب خاص 
ّ
 بدق
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 بالذكرى السنوية  نجمستانلدولة الهجوم عشية يوم العطلة الرسمية  انطلق وبالفعل،
ا
للاستقلال احتفالا

ي الانتشار معظم المكاتب الحكومية خالية، ممّ  بحيث كانت
ي ف 

ائ  دون أي تدخل با سمح للهجوم السيتر
ه، 

ّ
م بها عن بعد، وكالة الفضاء نظم إلى تمّ التغلغل فلصد

ّ
ن المه الذيالأمر والسيطرة عليها والتحك

ّ
 اجمي   مك

 إرسال من 
ّ
ةتسبّب بما ، لجعلها تبدو وكأنها تعمل بشكل طبيعي  ممعلومات خاطئة إلى غرفة التحك  كارثة كبت 

انيةالهجمات  جرّاء ت  السيتر
ّ
 . وتعطّلها  كافة المرافق المستهدفةشلّ عمل  إلى أد

 
ي 
  نجمستانحكومة ذكرت  2017/   9 /  10ف 

ّ
  أن

ّ
  ف، وضّحتالهجوم قد توق

ّ
الوضع تحت السيطرة أن

،  لجهاز الكاملة  ي
ائ   . عل استعادة البيانات المفقودة الذي يعملالأمن السيتر

 
ي 
 المذكور  جهاز ال ضّح   2017/  11 /  25ف 

ّ
 . حذرستان دولة  طعل تورّ  دلائلبحوزته  أن

 
ي إلى  حذرستانبدورها سارعت 

  نجمستانمزاعم  الهجمات، ووصفت عن دور أو مسؤولية لها  أي نف 
ّ
ها بأن

 
ّ
 .لا أساس لها  واهيةهامات ات
 

حة، يعود لكل د
ّ
اعات المسل ي وقانون الت  

ه بحسب قواعد القانون الدولىي الانسائ 
ّ
ت دولة نجمستان أن ولة اعتتر

وعة ي توجّه ضدها بكل الوسائل المشر
وقد دعمت رأيها مستندة الى تجربة  ،الحق بالرد عل الهجمات التر

كية الولايات المتحدة  ي  2001عقب هجمات الحادي عشر من أيلول عام الأمت 
ممارسة حق الدفاع إطار ف 

وع،  عن  والذي أعرب 12/9/2001الصادر بتاريــــخ  1368رقم الأمن واستندت عل قرار مجلس المشر
اف بحق الدفاعالإرهاب ي   الناجمة عن أعمال الدوليوالأمن تصميمه عل مكافحة التهديدات للسلام   والاعتر

 . عن النفس الفردي والجماعىي 
 

ت دولة نجمستان 
ّ
ضد دولة محدودا" هجوما" عسكريا" تقليديا"  20/12/2017بتاريــــخ وعليه، شن

ي 
ائ  ا" عل الهجوم السيتر

ّ
ة لصعوبإدراكها رغم والمدنية، مستهدفة المقارّ الحكومية والعسكرية  حذرستان رد

ي لدو 
ائ  ، ما يجعل عملية نسبة الفعل الضار المتمثل بالهجوم السيتر ي

لة معرفة هوية المهاجم وموقعه الجغراف 
 حذرستان أمرا" صعبا" للغاية. 

 

ي 
ي القانون والطلبات:  –القسم الثائ 

 ف 
 

مت 5/2/2018بتاريــــخ 
ّ
مستندة  بدعوى لدى محكمة العدل الدولية ضد دولة حذرستان نجمستان دولة تقد

 : ما يلي إلى 
 
ي انون الدولىي الق -

اع، ويطبقو والأفراد الدول، الجماعات ينظم سلوك الذي الإنسائ  ي السلم والت  
 ينطبق ف 

انية  الهجماتعل  ي تالسيتر
 التر

ّ
، شك  وتل تهديدا للأمن والسلم الدوليي  

ّ
ي ؤد

ركائز ال ي إلى إلحاق دمار كبت  ف 
 وت ،الأساسية داخل الدولة

ّ
 ية والأمنية الطبيعية الخاصة بها. شعبها والبنية الاقتصادر عل ؤث

 

https://ar.wikipedia.org/wiki/%D8%AE%D8%AF%D9%85%D8%A9_%D8%A3%D9%85%D9%86_%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7


 

 
 
  1945المتحدة لعام الأمم ميثاق  -

ّ
حة أنه د الذي يحد

ّ
ي يجوز استخدام القوة المسل

عىي ف 
 حالة الدفاع الشر

ي (  و 51عن النفس ) المادة 
ّ ف  ي يتر

الفصل إلى استنادا" الأمن ر تدخل مجلس حالة وقوع عمل عدوائ 
  الميثاق. السابع من 

 
ي الذي يشت   " دليل تالي   "  -

 والذي يعتتر أإلى إمكانية تطبيق القانون الدولىي الإنسائ 
ّ
ي السيتر الهجوم  ن

يعتتر  ائ 
م  ،بمثابة استخدام للقوة

ّ
 إخضاعه الأمر الذي يحت

ّ
اعات المسل  . حةلقانون الت  

 
انيةبإعلان مسؤولية دولة حذرستان عن الهجمات  المطالبةإلى وخلصت  بالتعويض  ها إلزاموبالتالىي  ،السيتر

ار عن  عليها  ي لحقت بها الأض 
ك بينا من وما نتج عنهالمادية والمعنوية الفادحة التر ها فسخ التعاون المشتر

ي وبي   دولة بدرستان، وت
ي وقف العمل ف 

  . وكالة الفضاء وتهديد استمراريتها مختلف المرافق لا سيّما ف 
 

مت دولة حذرستان دفاعها  ،بالمقابل
ّ
 : ما يلي إلى مستندة طالبة رد الدعوى لعدم القانونية ولعدم الثبوت قد

 
ي القانون الدولىي إلى مبدأ تحريم استخدام القوة وحق اللجوء  -

 . الحرب ف 
 
ي علاقاتهم الدولية عن التهديد باستعماالمتحدة لجهة امتناع الأمم يثاق نص م -

ل أعضاء المنظمة جميعا" ف 
ي القوة أو استعمالها ضد سلامة 

 يتفق ومقاصد أو الاستقلال السياسي لأيّة دولة أو أي وجه آخر لا الأراض 
 (  1945المتحدة لعام الأمم الفقرة الرابعة من المادة الثانية من ميثاق ) المتحدة. الأمم 

 
ي حال الت -
 العدوان الذي لا يصل لدرجة القوة لا يفبانتهاك سليم جدلا" ف 

ّ
عّل أحكام المادة المذكورة، فإن

عىي للدولة الضحية
 . حق الدفاع الشر

 
االحق للدولة يعود  - ي حي   لا يعتتر الهجوم السيتر

حا"، ف 
ّ
ي الدفاع عن نفسها عندما تواجه هجوما" مسل

ي ف 
ئ 

حا" لأنه لا يتضمّن 
ّ
حة. نزاعا" مسل

ّ
 استعمالا" للقوّة المسل

 
ي لا يتماسر مع مستجدات العصر، لأنه وضع أساسا  -

 تطبيق القواعد الأساسية للقانون الدولىي الإنسائ 
ّ
ان

انية.  حة التقليدية ولا ينطبق عل الهجمات السيتر
ّ
اعات المسل  للتعامل مع الت  

 
ي لا يتلاءم مع وسائل وأساليب ا-

 القانون الدولىي الإنسائ 
ّ
انيةالن  هجمات السيتر

ّ
اهدات المع، بالإضافة إلى أن

ي لم ترد الهجماتهذه يرجع تاريخها إلى ما قبل وجود أو ظهور القائمة 
ائ   عبارة الهجوم السيتر

ّ
ي  ، بحيث أن

ف 
 .  ميثاق الأمم المتحدة واتفاقيات جنيف ولاهاي ومعاهدة حلف شمال الأطلسي

ورة بالاستهداف وأهمّها مبادىءالمتعلقة عدم مراعاة دولة نجمستان للقواعد  - ، التناسب والصر   التميت  
انية، إثبات عن  ها ، كما عجز العسكرية  "أيضا وعجزها ضلوع حذرستان او مسؤوليتها عن الهجمات السيتر

انية كانت موجهة نحو أهداف مدنية.   الهجمات السيتر
ّ
 عن اثبات أن

 



 

 
 
زعم  - ي ي 

 انطلاقعدم سلوك دولة نجمستان الطرق الديبلوماسية والسياسية أوّلا" لاجبار دولة حذرستان التر
انية من  ذها إقليمها الهجمات السيتر

ّ
ة  إنما ، وإيقافها  عل ردعها ومحاسبة من نف الحرب  إلىلجأت مباشر

 العسكرية التقليدية. 
 
اع لأنها غت  مسؤولة عن عدم صلاحية مح بإعلانالمطالبة  إلىوخلصت  -  

كمة العدل الدولية لبت الت 
ي  
ائ  نت تعمل من خلال شبكة إجرامية تدبت  مجموعات  كونه منالهجوم السيتر  Darkالمظلم )الإنتر

Web )صال مجه بحيث يمكن للمهاجم
ّ
، وبالتالىي ول الهوية والتشفت  لإخفاء هويتهاستعمال تكنولوجيا ات

ما يجعل الصلاحية معقودة للمحكمة الجنائية أيّة دولة من الدول،  إلىاستحالة توجيه الاتهام إليها أو 
 الدولية. 

 
 من المحكمة ذاتها بدعوى ضد كل من دولة حذرستان ونجمستان مدلية بدرستاندولة تقدمت بدورها 

:  إلىومستندة   ما يلي

 

كة عل عاتق -  المسؤولية مشتر
ّ
يكتها   أن ي  ،كل من دولة نجمستان شر

 ودولة حذرستان، الأولى كونها تعهدت ف 

ك فيما بينهما عل تجهت   وكالة الفضاء ومكننتها وتأمي   الأمن وحماية المنشآت، 
اتفاق التعاون المشتر

ي حي   أثبتت الهجمات 
 وكالة الفضاء تقع ضمن أراضيها، ف 

ّ
انيةخاصة أن  والأمنهشاشة نظام الدفاع  السيتر

ي 
ائ  اقه، والثانية، كونها مسؤولة عن الهجمات  السيتر انيةوسهولة اختر ي حصلت.  السيتر

 التر

 

ي سبيل تبيان عدم جدوى الحروب المتبادلة بي   كل من حذرستان ونجمستان،  -
ي دعواها أثارت ف 

بدرستان ف 

ي رغم إشكالية 
ائ  ي دولة حذرستان للهجوم السيتر

بحصوله وهي قرارها إقانونية جديدة انطلاقا" من عدم تبت 

 التالية: 

 

ي من قبل مدنيي   
ائ  حة منظمة غت  منتمية للدولة يشت  أو مسألة الهجوم السيتر

ّ
 مهمتساؤل  إلىجماعات مسل

عىي فيما بي   الدول عل تلك
ي تطبق عل تفعيل حق الدفاع الشر

 وهو هل من الممكن تطبيق القواعد ذاتها التر

ي توجّه من قبل 
ي غت   أشخاصالهجمات التر

ح غ إطار  منتمي   للدولة ، سواء ف 
ّ
ح دولىي أم نزاع مسل

ّ
ت  نزاع مسل

عىي وانتهاك القوا الأخرىدولىي تتعدى آثاره عل الدول 
 مسألة الدفاع الشر

ّ
اع، ذلك أن ي الت  

عد غت  الطرف ف 

ي العلاقات الدولية تطبق فقط عل الدول وليس عل 
غت  الأشخاص المتعلقة بحظر استخدام القوة ف 

 الدول  بالإضافة إلى، الأخرىتمي   للدولة بأي صلة من الذين يقومون بتنفيذ الهجمات ضد الدول المن
ّ
أن

ي اللجوء الى 
مات، الجماعات  أدواتترغب ف 

ّ
ي واستخدام المنظ

ائ  ي  غت  التابعي   لها والأفراد الهجوم السيتر
ف 

انية ضد الدول  أجلمن الأصل  لتنصّل من المسؤولية الدولية وذلك بغية االأخرى توجيه الهجمات السيتر

تب عليها  ي يمكن أن تتر
 الدولة.  إلىما تمّ نسبة تصّرفات هؤلاء  إذا التر

 



 

 

 

ار بالمطالبة بإلى وخلصت  - ها تكبّدت خسائر فادحة لا تعوّض جرّاء إلحاق أقصى الأض 
ّ
ي أن

الة وكاستثمارها ف 

ار عن كافة عليها ما يستوجب التعويض الفضاء  حذرستان  بالتكافل والتضامن فيما بي   اللاحقة بها الأض 

ة هذه وفسخ اتفاق التعاون مع  ونجمستان   . ا عل كامل مسؤوليتهالأخت 

 

ت دولة نجمستان عل  كذلك
ّ
: مدلية المطروحة من قبل بدرستان الإشكالية رد  بما يلي

 

عىي وحق الرد عل الهجمات  -
انية وجود حق الدفاع الشر ي توجّه من الجهات الفاعلة من غت  الدو السيتر

ل، التر

رت دعما" قويا"  2001عام  أيلولعقاب هجمات الحادي عشر من أممارسة الدول  إلىمستندة 
ّ
ي وف

التر

ي الدفاع والرد عل الهجمات الفاعلة من غت  الدول حتر لو لم تكن لهذه الهجمات ايّة علا
قة لوجود الحق ف 

ذالمذكور سابقا" حول الأمن ر مجلس قرازة موقفها بمعزّ بالدولة، 
ّ
عىي والرد ضد منف

ي الدفاع الشر
ي الحق ف 

انية او خطر التعرّض لها  ي تواجه الهجمات السيتر
 للدولة التر

ّ
 هجمات الحادي عشر من أيلول، بحيث أن

الدولة مثل  إلىتستطيع أن ترد عل هذه الهجمات حتر لو كانت توجه من قبل أشخاص لا ينتمون 

ي  المدنيي   
ائ  ي الهجوم السيتر

ة ف  حة المنظمة غت  المنتمية أو المشاركي   مباشر
ّ
لة، الدو  إلىالجماعات المسل

وعا" طالما كان موافقا" لقانون حق اللجوء   . الحرب إلىويكون هذا الرد مشر

 

ي حالة نسبة تصرّ  -
 دولة حذرستان تتحمل المسؤولية الدولية ليس فقط ف 

ّ
ف المشارك المباشر لها بل أن

انيلأنها تتحمل هذه المسؤولية  ي الهجمات السيتر
ة لم تتخذ التدابت  اللازمة لمواجهة المشارك المباشر ف 

  ومنعه من تنفيذ الهجوم. 

 

ل انتهاكا" للقانون  -
ّ
ي تشك

ي التر
ائ  ي الهجوم السيتر

 تصرفات المشارك ف 
ّ
ي لا يمكن التسليم بأن

 لا الدولىي والتر

. إلى تنسب  يمكن أن  دولة، تبفر بدون عواقب، ومن دون الخضوع لأيّة مسؤولية بموجب القانون الدولىي

 

-  
ّ
ورة إن ة معايت  أخرى تلزم ض 

ّ
ب البحث عن عد

ّ
ي تحت المسؤولية الدولية يتطل

إخضاع أي عمل عدائ 

ر العابر لل ، بحيث تكون المسؤولية الدولية الأخرىحدود من إقليمها ضد الدول الدول بمنع الصر 

انية ثابتة من خلال  ام القانون الدولىي الإخلال لحذرستان عن الهجمات السيتر
ي بواجب فرض احتر

الإنسائ 

ر، ومن هذا المنطلق يكون الإخلال ومن خلال  ر وواجب القمع بعد حصول الصر  بواجب منع حصول الصر 

. من ح ي
ائ    ق دولة نجمستان الدفاع السيتر

انية كدولة  - التأكيد عل اختصاص محكمة العدل الدولية كون دولة حذرستان مسؤولة عن الهجمات السيتر

 لا يمكن اعتبار اختصاص المحكمة الجنائية لأنه من جهة، ومن جهة أخرى، وعل سبيل الاستطراد، 

 



 

 

سي الأسالف أحكام نظام روما الذي يخاالأمر الدولية متوفرا" فيما خصّ  الجرائم الدولية المرتكبة عن بعد، 

 للمحكمة الجنائية الدولية. 

ة ت دولة حذرستان معتتر
ّ
:  بدورها رد  ما يلي

 
-  

ّ
أو الأشخاص الدولة عل الصعيد الدولىي هو تصّرف أجهزتها الحكومية إلى التصّرف الوحيد الذي ينسب أن

الذين تصّرفوا بموجب تعليمات من أجهزتها أو بإيعاز منها أو تحت رقابتها، أو بصفتهم وكلاء للدولة. 
ي تنسب 

انية التر ل خرقإليها وتتحمل الدولة المسؤولية القانونية الدولية عن الهجمات السيتر
ّ
ي تشك

ا" والتر
ي 
. والحق ف  ام دولىي

عىي مالدفا أو اتخاذ التدابت  المضادة  لالتر 
ن قبل الدولة الضحية ضد الهجمات ع الشر

ء أن يتم  انية يستلزم قبل كل شت  ، وأن يتم نسبة هذا الهجوم السيتر إثبات السيتر ي
ائ  ي وجود الهجوم السيتر

ائ 
 غت  الثابت. الأمر دولة،  إلى
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ات العديدة لهذه الهجمات كشعة  ايد بسبب الممت   انية يتر   السباق غت  التقليدي نحو الهجمات السيتر
ّ
إن

، صعوبة الكشف عن القائم بهذه الهجمات. الأداء   ، فاعلية التدمت 

ة كونه يحمي من شقة البيانات الحسّاسة، معلومات  ،من هذا المنطلق ي أهمية كبت 
ائ  يكتسب الأمن السيتر

ها. التعري  ف الشخصية، المعلومات الصحّية، الملكية الفكرية، أنظمة المعلومات الحكومية والصناعية وغت 

ي لها بمفردها، 
ّ
كات التصد ى الشر ي قضية دولية يصعب عل مختلف حكومات العالم وكتر

ائ  يمثل الأمن السيتر

ي سبيل إر 
ب التعاون مع مختلف الجهات الحكومية والخاصة ف 

ّ
 ساء قواعد راسخة. الأمر الذي يتطل

ي 
ائ  امج من أي نوع من أ إلىيهدف الأمن السيتر نواع حماية واستعادة أنظمة الكمبيوتر والشبكات والأجهزة والتر

انيةالهجمات  ي يعتمد فيها المهاجمون  السيتر
ة والمتطورة والتر مدعومة بالذكاء الاصطناعىي أساليب الخطت 

م الآلىي لإطلاق هذه الهجمات بهدف ال
ّ
اق والتعل ون الآمنة بدالأنظمة تحايل عل ضوابط الأمان، وبالتالىي اختر

ل هذه الهجمات 
ّ
ي، وتشك انيةأي تدخل بشر ي جميع أنحاء  السيتر

ذعرا" عالميا"،  لذلك تسع الحكومات ف 

.  إلىالعالم  ي
ائ   زيادة جميع الموارد المتاحة من أجل تأمي   الأمن السيتر

 ما نعيشه اليوم من اعتماد أك
ّ
اضية لهذا العام خاصة أن اح موضوع القضية الافتر تر من هذا المنطلق تمّ اقتر

م عن بعد بسبب جائحة كورونا، والاستعداد
ّ
ونية لتأمي   التواصل والعمل والتعل

ات فأكتر عل الوسائل الالكتر
له من تحديات وما قد ت 5Gتقنية ال لإطلاق الدولية 

ّ
ي مجال وما تشك

الأمن تسبّب به ربما من ثغرات ف 
ي 
ائ  ي يستحوذ عل اهتمام الطلاب وجيل الأمن ، كلها عوامل ومواضيع  تجعل من موضوع السيتر

ائ  السيتر
ي القانون الدولىي  مرتبطا الشباب كونه 

اتهم وتمرّسهم ف  هم ومستقبلهم ولتعزيز ختر ي بحاض 
الإنسائ 

ي نتجت عن الثالإشكاليات والانكباب عل دراسة  والمعاهدات والمواثيق الدولية ذات الصلة،
 ورة القانونية التر



 

 
 

ي 
حة والقانون الدولىي الإنسائ 

ّ
اعات المسل ي ذلك قانون الت  

 عل الرقمية لجهة مدى انطباق القانون الدولىي بما ف 
انيةالهجمات   بعض المنظمات الدولية مثل اللجنة السيتر

ّ
ي حي   أن

، ف  ي
، وعل مبدأ عدم وجود فراغ قانوئ 

اليا تعتتر أن القانون الدولىي 
 الدولية للصليب الأحمر وبعض الدول مثل الولايات المتحدة الأمريكية وأستر

ي لتنظيم الهجمات 
انيةالقائم كاف   . السيتر
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 . الإنسائ 
، اتفاقية لاهاي ) البند الرابع ( -3 ط مارتت    . شر
، مجلة الشارقة،  -4 ي

ائ  ي مواجهة الهجوم السيتر
، التعاون الدولىي ف   م.  2020د. شيخة حسن الهلالىي

ونية رزق أحمد سمودي، حق الدفاع عن النفس نتيجة الهجمات  -5 ي ضوء قواالإلكتر
عد القانون ف 

 . 2018 ،الدولىي العام/ مجلة الشارقة
ي ضوء قواعد القانون الدولىي  -6

انية ف  ي د. يحي ياسي   سعود، الحرب السيتر
، المجلة الدولية الإنسائ 

 للدراسات. 
ونية علم الدين بانقه، مخاطر الهجمات  -7 انية ( وآثارها الاقتصادية: دراسة حالة دالإلكتر ول ) السيتر
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ف 
ة الشارقة. 

ّ
 مجل

نت: ساحة الصراع  -10 ي خالد وليد محمود، الهجمات عتر الانتر
وئ  ي الإلكتر  للجريمة، المركز العرئر

 للأبحاث والدراسات السياسية. 
 

اني -11 ي يفرضها قانون الحرب عل الهجمات السيتر
  ة؟ اللجنة الدولية للصليب الأحمر ما هي القيود التر

https://www.icrc.org/ara/resources/documents/faq/130628-cyber-warfare-q-and-
a-eng.htm2013. 

 
الحرب بواسطة شبكات الاتصال: الهجوم عل شبكات الكمبيوتر )الحاسوب( مايكل شميت،  -12
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  ي
حة المتعلـقة  1949أغسـطس/آب  12اتفاقيـات جنيـف المؤرخـة ف 

ّ
اعات المسل بحمايـة ضـحايا الت  

 الدولية. 
  ية لعام ام قواني   وأعراف الحرب التر

 . 1907الاتفاقية الخاصة باحتر
  ية لعام ام قواني   وأعراف الحرب التر

 . 1907اتفاقية لاهاي الخاصة باحتر
  ،ي زمن الحرب

  .1868إعلان سان بطرسبورغ بغية حظر استعمال قذائف معينة ف 
 1945لعام  تحدةميثاق الأمم الم . 
  1945النظام الاساسي لمحكمة العدل الدولية . 
  1966العهد الدولىي الخاص بالحقوق المدنية والسياسية لعام . 
  1998نظام روما الاساسي للمحكمة الجنائية الدولية لعام . 
  ي المواد

ورة العسكرية ف  ي الأول  67/4و 71/3و 62/1و 54/2مبدأ الصر 
وتوكـول الإضـاف  ي التر

الملحق ف 
ي 
حة  1949أغسـطس/آب  12باتفاقيـات جنيـف المؤرخـة ف 

ّ
اعات المسل والمتعلـق بحمايـة ضـحايا الت  

 الدولية. 
  عية التهديد او استخدام  1966الرأي الاستشاري لمحكمة العدل الدولية لعام والخاص بشأن شر

 الاسلحة النووية. 

  يف عتلم ومحمد ماهر عبد الواحد، موسوعة اتفاقيات ، النصوص الرسمية شر ي
القانون الدولىي الانسائ 

ي القاهرة، الطبعة 
للاتفاقيات والدول المصادقة عليها، إصدار بعثة اللجنة الدولية للصليب الاحمر ف 

 . 2007السابعة، 

 



 

ي بعض السوابق:  -4
 ف 

  سورية:  –أ 

ي السادس من 
ي مدينة دير الزور  2007من العام شهر أيلول ف 

تعرّضت الدفاعات الجوية السورية ف 

ي من قبل 
ائ  ى الى تعطيل هذه الدفاعات لتمكي   الطائرات إشائيل لهجوم سيتر

ّ
من قصف الإشائيلية أد

 عن الهجوم وتعقيبه. هذا الموقع من دون الكشف 

  جورجيا:  –ب 

ي شهر آب من العام 
استقلال بلدة أوسيتيا إعلان يا وروسيا عل خلفية بدأت الحرب بي   جورج 2008ف 

انية  الجنوبية من جورجيا، وقد سبقت الحرب التقليدية بي   هذه الدولتي   بيوم واحد هجمات سيتر

بت البنية التحتية الجورجية عل  نتواسعة ض  ، وقد تسبّبت هذه الهجمات بقطع التواصل بي   الإنتر

ي العالم، واستمرت هذه الحكومة الجورجية ومواطنيها فضلا" 
عن قطع التواصل مع الدول الأخرى ف 

اع مع روسيا.   الحالة حتر نهاية الت  

  جمهورية استونيا:  –ج 

ي العام 
ي واعتمادها  2007ف  نت عل أساسي بشكل تعرّضت استونيا المعروفة بتطورها التكنولوجر الإنتر

ي الحياة اليومية، 
ي من روسيا الاتحادية استهدف البنية التحتية  إلىوشبكات الحاسوب ف 

ائ  هجوم سيتر

والمواقع الحكومية والجامعات والمستشفيات . ويعتتر هذا الهجوم أبرز مثال عل مشاركة متطوّعي   

ي هذه الهجمات كميليشيات أو 
ة ف  ي هجمات من هذا القبيل والذين شاركوا بصورة مباشر

غت  عسكريي   ف 

 فراد. انمتفرقي   وعل  أفراد 

  : إيران–د 

ي لمدة تسعة أشهر من نهاية عام   إيرانتعرّضت 
ائ  وقد تمّ هذا  2010العام وبداية  2009لهجوم سيتر

ي أهم المنشآت 
ي أنظمة السيطرة المستخدمة ف 

 ) نطت   و بوشهر ( النووية الإيرانيةالهجوم للتسلل ف 

 دليل المصطلحات:  -5

ي القانون الدولىي  -
 : الإنسائ 

اعات المسلحة لدوافع إنسانية. ويحمي هذا القانو  ي ترمي إلى الحد من آثار الت  
ن هو مجموعة من القواعد التر

 عل ال
ً
ي الأعمال القتالية أو كفوا عن المشاركة فيها، كما أنه يفرض قيودا

وسائل الأشخاص الذين لا يشاركون ف 

عرف القانون الدولىي الإ 
ي الحرب. وي 

ي أيضا "بقانون الحرب". والأساليب المستعملة ف 
 نسائ 

 



 

 

 محكمة العدل الدولية:  -

ي واسع، فتفصل طبقا لأحكام القانون الدولىي 
ي  لمحكمة العدل الدولية نشاط قضائ 

اعات القانونية التر ي الت  
 ف 

ي تحال إليها من هيئات إصدار تنشأ بي   الدول، كما تمارس وظيفة استشارية من خلال 
الفتاوى للجهات التر

 المتحدة ووكالاتها المتخصصة. الأمم 

 المحكمة الجنائية الدولية:  -

وجرائم  وجرائم الحربالإنسانية الجماعية والجرائم ضد الإبادة المتهمي   بجرائم الأفراد تختص بمحاكمة 

 الاعتداء. 

ي الإفلات من العقوبة وهي أول هيئة قضائية دولية تح
ظ  تسع إلى وضع حد للثقافة العالمية المتمثلة ف 

ي الفظائع بحق الإنسانية وجرائم إبادة  بولاية عالمية، وبزمن غت  محدد، لمحاكمة مجرمي الحرب ومرتكتر

ي  .الجنس البشر

حة:  -
ّ
اعات المسل  قانون الت  

ي تعا
امه ف  ، وهو القانون الذي وافقت الدول عل التر  حة هو فرع من القانون الدولىي

ّ
اعات المسل  ملاتها قانون الت  

 مع الدول الأخرى، كما أنه ينطبق عل ست  الأعمال العدائية داخل الدولة. 

ورة العسكرية:  -  مبدأ الصر 
 

ي الدفاع عن النفس 
ي ممارسة حقها ف 

انية تقوم بها الدولة ف  ي تنطوي عل عمليات سيتر
استخدام القوة التر

ي 
غ للعام أن ينبع  ورية ومتناسبة. هذا المبدأ يتضمنه التمهيد الخاص بإعلان سان بطرستر ، 1868تكون ض 

 
ّ
عىي الوحيد الذي يمكن للدول السعي لتحقيقه » والذي يقر بأن

أثناء الحرب هو إضعاف القوة الهدف الشر
ي أثناء القتال لإجبار العدو ع«العسكرية للعدو

عية ف  ورية والشر ل ، هذا المبدأ يجت   القوة المعقولة الصر 
ا، فهي محظورة.  ورتها عسكريا ي تتضح عدم ض 

 الاستسلام. أمّا النشاطات التر
 
-  :  مبدأ التميت  

. بحيث يجوز مهاجمة المقاتلي   ما لم يكونوا قد توقفوجوب التميت   بوضوح بي   المقاتلي   وغت  المقاتل وا ي  
ي القتال. يتمتع المدنيون بالحماية من الهجوم، ولكنهم يفقدون تلك الحماية متر قاموا بد

ور عن المشاركة ف 
ة مشاركتهم فيها.  ي الأعمال العدوانية، وطوال فتر

 مباشر ف 
  



 

 
 مبدأ التناسب:  -
 

ي 
انية التر ر الهجمات السيتر

ّ
ارا" أو  تحظ ي أرواح المدنيي   أو إصابات من شأنها أن تسبّب أض 

ار ف  هداف بأالإض 
ة المتوقعة من ذلك  ة العسكرية الملموسة والمباشر ي من شأنها أن تكون مفرطة بالنسبة للمت  

مدنية، والتر
ار عا ي عند مهاجمة الأهداف العسكرية تجنب إصابة المدنيي   والأعيان المدنية بأض 

رضة أو الهجوم. ينبع 
ة العسكرية  ار العارضة شديدة بالقياس إلى المت   جانبية إلى أقصى حد ممكن. كما يجب ألا تكون الأض 

اع ي استخدام القوة انتهاك شديد لقانون الت  
 المبالغة ف 

ّ
ة والملموسة المتوقعة من العمليات. إن ات المباشر

حة. 
ّ
 المسل

 
 بشأن القانون الدولىي المطبّق عل  -

انيةدليل تالي    : الحروب السيتر

 ، اء برئاسة مايكل سميث بتكليف من منظمة حلف شمال الأطلسي تمّت كتابته من قبل مجموعة من الختر

ي عام 
وع ف  ونية. ظهر هذا المشر اعات الإلكتر ح تطبيق القانون الدولىي عل الت  

ل ، وتم تعدي2013والذي يقتر

ي 
ه ف  ي يقدمها ، وتتTallinn 2.0م تحت اس 2017شباط  الدليل ونشر

ناول الدراسة الجديدة الخيارات التر

انيةالقانون الدولىي للدول ضحايا الهجمات    .السيتر

اني الهجمات -  : ةالسيتر

انية سواء كانت هجومية او دفاعية، وتهدف للتسبب  ار وفاة بالإصابة أو هي عمليات سيتر الأشخاص أو الإض 

ي . الأهدافتدمت  أو 
ار ف  ، بقصد التسبب بأض  ي

ائ  ي تستخدم الفضاء السيتر
 هي تلك العمليات المعلوماتية التر

. تإلى المعلومات المخزّنة وقد تصل  عل  تغيت  أو تعطيل أو تدمت  أو شقة أو الحصولإلى هدف التدمت  الكلي

اق  البنية التحتية أو شبكاتأنظمة معلومات الكمبيوتر أو  ستهدف عادة به، وت حغت  مصرّ او استخدام  اختر

ي يمكن استخدام الهجوم وتر أو أجهزة الكمبيوتر الشخصية. الكمبي
ائ  عات أو أفراد أو مجمو  دول من قِبل السيتر

 أو منظمات أو حتر عصابات. 

اوح الهجمات  انيةيمكن أن تتر عل جهاز كمبيوتر شخصىي ومحاولة تدمت   برامج تجسسّ  بي   تثبيت السيتر

 لدول بأكملها. البنية التحتية 

انية:  -  الحرب السيتر

ي المجال الذي يتمت   باستخدام  الطاقة الكهرومغناطيسية يتضمن استخدام عسكري هي إجراء
للتحكم ف 

ونيات والبت  التحتية  الأنظمة الشبكية التبادل عتر  بيانات لاستخدام والطيف الكهرومغناطيسي  الإلكتر

 .المرتبطة بها

  

https://ar.wikipedia.org/wiki/%D8%B9%D8%B3%D9%83%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D8%B9%D8%B3%D9%83%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D8%B7%D8%A7%D9%82%D8%A9_%D9%83%D9%87%D8%B1%D9%88%D9%85%D8%BA%D9%86%D8%A7%D8%B7%D9%8A%D8%B3%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B7%D8%A7%D9%82%D8%A9_%D9%83%D9%87%D8%B1%D9%88%D9%85%D8%BA%D9%86%D8%A7%D8%B7%D9%8A%D8%B3%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B7%D9%8A%D9%81_%D8%A7%D9%84%D9%83%D9%87%D8%B1%D9%88%D9%85%D8%BA%D9%86%D8%A7%D8%B7%D9%8A%D8%B3%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B7%D9%8A%D9%81_%D8%A7%D9%84%D9%83%D9%87%D8%B1%D9%88%D9%85%D8%BA%D9%86%D8%A7%D8%B7%D9%8A%D8%B3%D9%8A
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%D9%8A%D8%A9


 

 

انية:  -  الجريمة السيتر

يكون ناتجا، ية نولمعا أو ية دلماموال الأاعلى الإعتداء من شأنه امتناع أو كل فعل  غیر ة أو مباشربطريقة 
ت. مالولمعالتقنیة   وعلمشراغیر الإستخدام عن ة مباشر  

-  : ي
ائ   الدفاع السيتر

انية والأساليب اعتماد الوسائل  وغت   للتقليل من حجم الآثار الماديةأو للمحافظة عل البنية التحتية السيتر

انية بأقصى شعة ممكنة.   ي سوف تسبّبها الهجمات السيتر
 المادية التر

-  : ي
ائ   الأمن السيتر

 إلى الوصول إلى المعلوم
ا
ي تهدف عادة

امج من الهجمات الرقمية التر  اتممارسة حماية الأنظمة والشبكات والتر

از المال من المستخدمي   أو مقاطعة العمليات التجارية، وتهديد   
ها أو إتلافها أو ابتر صالح مالحسّاسة أو تغيت 

 . ي اتيحر  الدول وأمنها الاستر

اق:  -  جريمة الاختر

ونية، ينتج عنها حصول المجرم عل فوائد مادية أو هي  ي يتم باستخدام الأجهزة الإلكتر
  كل سلوك غت  قانوئ 

تحميل الضحية خسارة مقابلة وغالبا ما يكون هدف هذه الجرائم هو القرصنة من أجل شقة أو  معنوية مع

 .إتلاف المعلومات

 

نت المظلم ) -  (: Dark Webالانتر

ونية ونشر المعلومات بدون  نت. حيث يسمح بإصدار المواقع الإلكتر  من منظومة الإنتر
ً
 مهما

ً
يعتتر جزءا

نت المظلم من خلال خدمات معينة مثل خدمة الكشف عن هوية الناشر أو موقعه.   ويمكن الوصول الى الإنتر

 Torنت نظام تور وخدمات مماثلة كطريقة لتوفت  حرية التعبت   )Tor (يستخدم العديد من مستخدمي الإنتر

 .المعلومات وحق الخصوصيةإلى والوصول والارتباط عن الرأي 

 

-  :  التشفت 

بسيط عند التخزين عل وسائط التخزين المختلفة أو عند نقلها عل  تكون بشكل نص التشفت   أو التعمية

بحيث تصبح غت  مقروءة لأحد باستثناء من يملك معرفة خاصة أو مفتاح خاص لإعادة  نص مجرّد شبكات

 
ّ
.  عملية الفك هذه تتم عن طريق ما يدعى .ر إلى نص مقروءتحويل النص المشف نتيجة عملية  مفتاح التشفت 

 التشفت  تص
ّ
 ية عسكرية أو سياسية أو أمنية. رة وغت  متاحة لأي أحد لأغراض شّ بح المعلومات مشف


